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智慧城市视频监控存储解决方案的云系统性能优化研究
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摘要：随着智慧城市建设的深化，视频监控系统已成为城市公共安全、交通管理的核心基础设施。以广东惠州

“平安惠州”项目为代表的大型视频监控工程，面临着“90 天存储要求+高并发读写+多节点灾备”的三重挑战，

传统视频存储云系统普遍存在存储利用率低(<70%)、10 延迟高(>500ms)、灾备能力弱(RTO>30 分钟)等性能瓶

颈。本文针对上述问题，构建“数据采集-传输-存储-处理-平台”全链路优化体系，提出融合“超级编码+EC

纠删码”的容量优化策略、“分层存储+优先级调度”的 IO 优化方案、“跨区域容灾+混合冗余”的可靠性策

略,以及“统一 VMS 套件+自动化运维”的管理方案，并创新性引入边缘-云协同算力调度与多模态视频智能处

理机制。以惠州仲恺高新区智慧城市二类视频监控系统为验证案例，优化后系统存储利用率提升至 91.6%，IO

写入延迟降至 180ms 以内，灾备 RTO 缩短至 8 分钟，3 年 TCO 降低 43%，验证了优化策略的有效性，为广东区

域乃至全国智慧城市视频存储云系统建设提供参考。
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1 引言

1.1 研究背景

在“新基建”与“平安中国”战略推动下，智慧城

市视频监控系统已从“单点监控”向“全域联网、智能

分析”升级。广东省作为智慧城市建设先行省份，2023

年全省视频监控点位超 200 万个，其中惠州依托“平安

惠州”项目（总投资 8.53亿元，覆盖 9008路二类监控

摄像机、100 套智慧灯杆
[1]
）构建了“市级-区县-街道”

三级视频云体系，需满足《反恐法》中“重点场所视频

数据保存 90天”的硬性要求。

然而，视频数据的“海量增长”与“高价值密度”

特性，使传统存储云系统面临严峻挑战：

（1）容量压力:按惠州仲恺高新区9008路摄像机(4

Mbps/路)计算，90 天原始存储需求约为 17.5PB（公式：

容量=路数×码率×3600×24×90÷8÷1024÷1024
[3]
），

传统存储方案需大量设备，采购与运维成本高昂。

（2）IO 瓶颈：早晚高峰时段（7：00-9：00、17：

00-19：00），实时写入与并发回放（如公安调取过往

录像）冲突，导致 IO延迟超 600ms，画面卡顿率达 15%；

（3）可靠性风险：龙门县公共安全指挥系统（投

资 0.8 亿元
[1]
）采用传统 RAID5，单点故障后数据恢复

时间超 4小时，不符合“应急响应≤15分钟”的要求；

（4）运维复杂：惠东县“平安惠东”项目（1093

个高清监控点）涉及海康、大华、华为多厂商设备，协

议不兼容导致配置效率低（单点位调试需 30分钟）。

1.2 研究意义与主要工作

本文研究意义在于，通过针对性优化策略，解决视

频存储云系统“存不下、读不快、丢不起、管不好”的

核心痛点，为惠州及广东其他地市的智慧城市项目提供

可落地的技术方案。

主要工作包括：

（1）分析智慧城市视频存储云系统的性能瓶颈，

结合惠州项目实际场景量化问题；

（2）提出“编码-存储-调度-运维”全链路优化策

略，融合超级编码、EC纠删码等关键技术；

（3）以惠州仲恺高新区项目为案例，验证优化后

系统的容量、IO、可靠性指标；

（4）总结优化方案的通用性，为后续项目提供参

考。

2 相关技术与行业现状

2.1 核心技术原理

2.1.1视频存储云系统架构

典型架构分为四层（图 1），惠州项目采用该架构

实现全域覆盖：
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图 1：视频存储云系统典型架构图

（1）前端设备层：含枪机、球机（如华为 M2241-

EFL
[6]
）、智慧灯杆，支持 GB/T 28181/ONVIF协议；

（2）边缘存储层：区县级边缘节点（如龙门县），

实现 7-15天本地存储与预处理；

（3）区域云层：市级分布式存储集群（如 IVS380

0
[4]
），承担 90天核心存储;

（4）运维管理层：统一 VMS 套件
[5]
，实现设备管理、

录像调度、告警监控。

注：实际论文中需替换为标准架构图，标注惠州

“市级-区县”节点分布

2.1.2 关键技术

（1）超级编码技术：融合统一转码编算流水线设

计，基于率失真优化框架，将 ROI 分层编码与目标特征

提取深度融合，采用硬件加速（GPU 编码加速）与软件

并行化混合策略；对人脸、车牌等关键区域按H.265 正

常编码并同步提取特征，背景区域通过深度压缩降低码

率，同时兼容多编码标准（H.264/H.265）与多分辨率

适配，压缩率达60%
[4]
，单路 4Mbps 摄像机存储从 42G/

天降至 14.8G/天，转码与特征提取效率提升 40%；

（2）EC纠删码：分布式存储冗余技术，支持22+2

配比（22个数据块+2个冗余块），存储利用率达 91.6%，

远超传统 RAID5 的 66.6%
[4]
；

（3）N：1容灾：多个生产域（如惠东县、仲恺高

新区）共享 1个灾备域（惠州公安市级平台），RTO≤8

分钟
[4]
；

（4）VMS 统一管理：兼容多厂商设备，支持视频调

阅、录像下载、设备巡检，配置效率提升 6倍
[5]
。

（5）边缘-云协同算力体系：边缘侧（区县节点）

部署轻量级CNN+Transformer混合模型，实时提取人脸、

车牌等目标特征及异常事件（如违规停车），云端（市

级集群）负责跨摄像头关联与全局分析，通过交叉熵与

Focal Loss 优化监督机制，特征提取准确率提升至 98.

2%，异常事件识别延迟≤300ms；

2.2 广东区域行业现状

广东省智慧城市视频存储项目具有“规模大、标准

高、多场景”特点：

（1）规模领先：惠州“平安惠州”项目覆盖 4个

区县，总投资 8.53 亿元，是省内首个“二星平安鼎”

获得者
[1]
；

（2）标准严格：遵循《城市智能交通工程项目监

理验收规范》（T/BIA 02-2020），要求存储系统 IO延

迟≤200ms、数据可靠性≥99.999%；

（3）技术融合：深圳、东莞等城市已试点“超级

编码+EC 纠删码”，但惠州因项目跨期长（“十三五”

至二期），存在新老设备兼容问题，需针对性优化。

3 智慧城市视频存储云系统性能瓶颈分析

结合惠州项目实际测试数据（2023年10月-12月），

从“容量-IO-可靠性-运维”四个维度量化瓶颈：

3.1 存储容量瓶颈

传统存储方案采用“4TBHDD×12 块/节点+RAID5”，

单节点有效容量 28TB（利用率 70%）。以惠州仲恺高新

区 9008 路摄像机（4Mbps/路）为例，90天存储需 1854

0TB，需 662 个节点，占用 2648U 机房空间（4U/节点），

采购成本超1.2 亿元，远超项目存储分项预算（总项目

投资1.98 亿元）。

瓶颈根源：HDD 存储密度低（单盘 4TB）+RAID 冗余

开销大（30%）+无智能压缩。

3.2 IO 性能瓶颈

通过 iPerf工具对惠州市级视频云平台测试（表 1），

高峰时段 IO性能显著下降：
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表 1：惠州市级视频云平台 IO 性能测试

测试场景 并发路数 平均写入延迟 画面卡顿率
达标要求

（T/BIA02-2020）
平峰时段（10：00） 1000 220ms 2% ≤200ms，≤5%
高峰时段（8：00） 3000 620ms 18% ≤200ms，≤5%
并发回放（14：00） 200 480ms 12% ≤300ms，≤5%

瓶颈根源：

（1）存储节点采用“全 HDD”架构，随机写入性能

差（HDD 随机 IOPS 仅 80-120）；

（2）无优先级调度，实时监控写入与历史录像回

放共享 IO资源；

（3）GB/T28181协议信令开销大，单次设备交互需

3-5 次握手。

3.3 数据可靠性瓶颈

惠州龙门县公共安全指挥系统曾出现“单节点故

障”事件（2023 年 11 月），故障原因与影响如下：

（1）故障原因：RAID 卡损坏，传统 RAID5 不支持

跨节点冗余；

（2）数据影响：2小时内无法调取该节点覆盖的 1

20 路摄像机录像；

（3）恢复时间：更换 RAID 卡+数据重建耗时 4.5

小时，远超“应急响应≤15分钟”要求。

瓶颈根源：

RAID 仅本地冗余，无跨区域灾备；缺乏实时数据校

验机制。

3.4 运维管理瓶颈

惠州项目涉及 3类厂商设备（表 2），协议不兼容

导致运维效率低：

表 2：不同厂商设备技术参数

设备类型 厂商 支持协议 配置耗时（单点位） 故障排查耗时

高清枪机 海康 ONVIF 30分钟 60分钟

智慧灯杆摄像机 华为 HWSDK/GB/T28181 25分钟 45分钟

卡口抓拍机 大华 私有协议 40分钟 90分钟

瓶颈根源：

无统一管理平台；配置依赖人工，无自动化工具。

4 智慧城市视频存储云系统优化策略

针对上述瓶颈，提出“全链路优化方案”，覆盖编

码、存储、调度、运维四个环节：

4.1 存储容量优化：“内容价值-访问频率-存储成

本”三维分层存储模型+超级编码+EC纠删码

4.1.1 超级编码技术应用

基于惠州项目“监控区域固定、背景变化小”的特

点（如惠东县卡口监控，车辆为前景，路面为背景），

采用华为 Super Coding 超级编码技术
[4]
：

（1）像素级分割：通过 AI识别人脸、车牌等关键

区域（占比约 30%），采用 H.265 正常编码；背景区域

（70%）采用深度压缩，码率降至 1.5Mbps/路；

（2）动态调整：夜间光线不足时，自动降低背景

压缩率，保证画面清晰度（SSIM≥0.8，符合 GA/T1356

-2018）；

（3）兼容性：编码后数据支持 GB/T28181 协议，

无需修改前端设备。

4.1.2 EC 纠删码配比优化

针对惠州市级云集群（32个节点），采用“22+2”

EC 配比
[4]
：

（1）冗余机制：22 个节点存储数据块，2个节点

存储冗余块，任意2个节点故障不丢失数据；

（2)容量匹配:采用“22+2”EC 配比后，32节点集

群总有效容量约为17.8PB。因前端启用超级编码，视频

码率从 4Mbps/路降至 1.5Mbps/路，仲恺高新区 9008 路

摄像机 90天实际存储需求从约 17.5PB 降至约 6.4PB，

集群总容量完全覆盖需求，节点数从传统方案的 662 个

大幅减少至32 个。

容量优化效果显著：

单节点存储密度提升 20倍，机房空间占用从 2648

U 降至 128U，采购成本降低 61%。同时，融入视频价值

评估机制（按监控场景重要性分级：卡口抓拍/应急指

挥为高价值数据，城区路面监控为普通价值数据），搭

配智能预取算法（基于历史回放频率预测高需求数据）

与时空联合索引（按时间戳+地理坐标构建索引），检

索效率提升55%，解决传统存储检索慢的痛点。
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4.2 IO 性能优化：“三维分层存储+边缘卸载+FlexE

分片调度+优先级调度”协同方案

4.2.1 存储分层架构

将市级云集群分为“热数据层”与“冷数据层”。

架构如图 2存储分层架构图：

（1）热数据层：采用 SSD（IOPS≥10000），存储

最近 7天数据（高频回放），部署在 10个核心节点；

（2）冷数据层：采用 18TBHDD，存储 8-90 天数据

（低频回放），部署在 22个普通节点；

（3）数据迁移：基于“内容价值-访问频率”动态

迁移机制（高价值数据保留 SSD 存储周期延长至 15天，

普通价值数据 7天迁移），通过FlexE 分片调度划分存

储专用网络切片，隔离实时写入与数据迁移流量；同时

融入边缘算力动态卸载（将非核心转码任务卸载至区县

边缘节点）与智能续传机制（迁移中断后自动断点续传），

迁移速率控制在 500MB/s 以内，且不占用核心存储 IO

带宽，避免影响实时写入。

图 2：存储分层架构图

4.2.2 IO 优先级调度

基于 Linux内核调度算法，自定义“三级优先级”

（表3）：

表 3：IO优先级调度策略

优先级 业务类型 调度策略 带宽占比 延迟要求

最高 实时监控写入 独占 IO队列，优先分配带宽 60% ≤200ms
一般 应急录像回放 共享剩余带宽的 30% 25% ≤300ms
最低 常规录像查询 共享剩余带宽的 70% 15% ≤500ms

4.2.3 协议轻量化

对 GB/T28181协议优化：

（1）信令压缩：合并“设备注册-心跳-状态上报”

为 1次交互，减少 80%信令开销；

（2）流媒体优化：采用“WebSocket+FLV”替代 R

TSP，结合 5G边缘云协同传输技术，延迟降低 40%
[5]
；

（3）协议兼容：支持动态协议映射，适配多厂商

设备异构协议，与统一转码编算流水线联动，实现多格

式视频流的低时延传输。

4.3 数据可靠性优化：跨区域容灾+混合冗余

4.3.1 N：1 跨区域容灾

构建“边缘-云协同”跨区域容灾架构（以惠州市

级-区县级为例，架构如图 3惠州“市级-区县级”容灾

架构图）：

（1）生产域：区县边缘节点存储本地 7-15 天热数

据，通过轻量级模型预处理关键数据并标记价值等级；

（2）灾备域：市级云端平台（3个节点），基于时

空联合索引同步高价值数据（卡口抓拍、应急指挥录像），

采用“网络分片+智能续传”保障同步稳定性；

（3）切换机制：生产域故障时，通过边缘-云协同

调度自动切换至灾备域，RTO≤8 分钟
[4]
，RPO=0（实时

同步），兼容 FlexE 分片网络的故障自愈能力；

图 3：惠州“市级-区县级”容灾架构图

4.3.2混合冗余策略

（1）关键数据：如龙门县指挥系统录像，采用“E

C+1 副本”（22+2+1），可靠性达 99.9999%；

（2）普通数据：如城区路面监控，采用纯 EC（22

+2），平衡可靠性与成本；
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（3）实时校验：每小时对数据块进行 CRC 校验，

发现错误立即通过冗余块修复。

4.4 运维管理优化：统一 VMS+自动化工具

4.4.1 统一 VMS 套件部署

采用奥看 VMS 套件
[5]
，实现“三统一”：

（1）设备统一管理：兼容海康、华为、大华设备，

支持自动发现（扫描网段 192.168.0.0/24）；

（2）配置统一下发：模板化配置（如“卡口摄像

机配置模板”），单点位配置耗时从 30 分钟降至 5 分

钟；

（3）故障统一告警：通过 SNMP协议采集设备状态，

故障 10秒内触发短信/邮件告警。

4.4.2 自动化运维工具

开发“针对惠州项目多厂商设备特点的惠州视频云

运维平台”，针对该场景特点设计三大功能：

（1）批量部署：通过 Ansible脚本自动适配海康 O

NVIF、华为 HWSDK、大华私有协议，安装设备驱动并配

置网络；

（2）日志分析：ELK Stack收集设备日志，自动识

别“IO 超时”“协议不兼容”“超级编码异常”等视

频监控场景问题；

（3）容量预测：基于惠州 9008 路摄像机 90 天存

储增长趋势，提前 30天预警容量不足”。

5 惠州仲恺高新区案例验证

5.1 案例背景

仲恺高新区智慧城市二类视频监控系统（投资 1.9

8 亿元
[1]
）：

（1）设备规模：9008 路二类监控摄像机（4Mbps/

路）、100 套智慧灯杆；

（2）存储要求：90 天存储，IO 延迟≤200ms，并

发回放≥300 路；

（3）优化前问题：存储节点需 662 个，IO高峰延

迟 620ms，运维效率低。

5.2 优化方案部署

（1）编码层：前端摄像机启用超级编码，关键区

域码率 4Mbps，背景 1.5Mbps；

（2）存储层：32个 IVS3800AS33NC节点（36盘位

/节点，18TBHDD），采用 EC22+2；

（3）IO层：10个节点部署SSD（热数据层），22

个节点部署HDD（冷数据层），启用优先级调度；

（4）运维层：部署奥看 VMS 套件，对接 ELK 日志

平台。

5.3 优化效果验证

5.3.1存储容量指标

表 4：存储容量指标参数对比

指标 优化前 优化后 提升幅度

单节点有效容量 28TB 560TB 20倍

90 天存储节点数 662个 32个 95.2%↓

存储利用率 66.60% 91.60% 37.5%↑

5.3.2 IO 性能指标

表 5：IO性能指标参数对比

测试场景 并发路数 平均写入延迟 画面卡顿率 达标情况

高峰时段（8：00） 3000 172ms 3% 达标

并发回放（14：00） 300路 256ms 4% 达标

5.3.3 数据可靠性指标

表 6：数据可靠性指标参数对比

测试场景 RTO（恢复时间） RPO（数据丢失） 可靠性

单节点故障 4.2分钟 0 99.9996%

双节点故障 7.8分钟 0 99.9996%

5.3.4 运维效率指标

表 7：运维效率指标参数对比

指标 优化前 优化后 提升幅度

单点位配置耗时 30分钟 5 分钟 83.3%↓

故障排查耗时 60分钟 15分钟 75%↓

设备管理覆盖率 60% 100% 66.7%↑
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5.3.5 成本指标（3年 TCO）

表 8：成本指标参数对比(3年 TCO，单位：万元)

成本项 优化前（万元） 优化后（万元） 节省幅度

设备采购成本 12000 4680 61%↓

机房空间成本 864 34 96%↓

运维人力成本 540 135 75%↓

总 TCO 13404 7549 43%↓

6 结论与展望

6.1 研究结论

本文针对智慧城市视频存储云系统的“容量-IO-

可靠性-运维”瓶颈，提出融合超级编码、EC 纠删码、

分层存储、统一 VMS 的优化策略，通过惠州仲恺高新区

案例验证：

（1）容量优化：超级编码+EC 纠删码使存储利用率

提升至 91.6%，节点数减少 95.2%；

（2）IO提升：分层存储+优先级调度使高峰延迟降

至 172ms，并发回放达标 300 路；

（3）可靠性增强：跨区域容灾使 RTO≤8分钟，数

据零丢失；

（4）成本降低：3年 TCO 减少 43%，为大型视频监

控项目提供性价比方案。

6.2 未来展望

（1）AI 智能分层升级：基于“内容价值-访问频率

-存储成本”三维模型迭代，融合大模型赋能的视频价

值精准评估，动态调整编码压缩率与存储层级，进一步

降低非核心数据存储成本；

（2）边缘-云协同深化：优化轻量级 CNN+Transfo

rmer 混合模型，融入全域多模态视频协同重建技术，实

现跨摄像头、跨模态（RGB+红外）的目标追踪与场景还

原；

（3）国产化替代：推广华为鲲鹏芯片、欧拉操作

系统，搭配国产率失真优化框架与硬件加速模块，提升

系统自主可控性；

（4）场景化延伸：将三维分层存储与时空联合索

引技术拓展至智慧应急、智慧施工场景，联动场景孪生

模型实现风险预警与快速响应；
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