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摘要：全球化与数字化背景下，数据跨境流动引发管辖权割裂、治理规则碎片化等问题，数据本地化成为多国重

要规制手段。本文梳理数据本地化的概念演进与类型，明确“法律上”与“事实上”的本地化分类及地缘政治影

响下的新形态。从数据双重属性视角，剖析各国立法动因，指出其既源于个人隐私保护需求，更服务于国家安全

与地缘政治博弈。研究为理解全球数据治理格局与各国政策选择提供理论支撑。
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在全球化与数字化交织的今天，数据的跨境流动已

成为国际交往与经济发展的常态。然而，数据存储地与

来源地的分离，不仅导致管辖权与数据所有权的割裂，

更引发数据治理规则的碎片化与主体多元化。在此背景

下，“数据本地化” 作为重要规制手段被多国采纳。

本文系统梳理数据本地化的内涵分化，分析其类型与特

征，并从立法动因视角，探讨各国在隐私保护、国家安

全与地缘政治等多重考量下，如何通过数据本地化政策

应对跨境数据流动的挑战与机遇。

1“数据本地化” 的概念及类型

常态性的数据跨境流动导致数据存储地与来源地

割裂，直接造成数据所有权与传统管辖权分离，进而引

发数据治理规则碎片化与治理主体多元化。当前数据治

理的管辖权归属主要分为“数据本地化标准”和“数

据控制者标准”：前者以属地连接点作为主权国家行使

数据管辖的分界，贴近传统威斯特伐利亚体系的领土性；

后者以属人性确定跨境数据管辖，在云技术影响下突破

数据主权的属地边界，延伸至技术边界以规避存储地管

辖权。目前，多数国家仍主要采用 “数据本地化标准”

行使数据管辖。

追溯发展进程，“棱镜门” 事件虽被视为数据本

地化的关键催化剂，但早在 2005 年，哈萨克斯坦就曾

立法要求所有数据存储于国内，虽因 Google 强烈反对

被推翻，但印证了 21 世纪初国家对数据本地化的探索。

进入 21 世纪 20 年代，互联网格局发生重大变革，新

兴国家开始积极参与互联网治理规则建构，数据本地化

的讨论达到空前高度。

2020 年，经济合作与发展组织（OECD）将数据本

地化定义为：通过强行法或行政性规定直接或间接要求

在特定管辖区内以独占或非独占方式存储或处理数据。

其中 “独占式” 要求数据必须在本地存储或处理，严

格限制数据及副本出境；“非独占式” 要求本地存储

数据副本，满足条件后数据可跨境转移。该定义侧重实

施效果，未明确措施的具体行为类型。

全球互联网治理委员会在研究其对金融服务的影

响时，将数据本地化分为四类：（1）数据出境的地域

限制，要求数据必须在特定管辖区内存储和处理，副本

不得离开；（2）数据位置的地理限制，要求本地存储

副本，不限制副本出境处理；（3）基于许可的数据传

输，要求数据出境需有关机关许可；（4）基于标准体

系的数据传输，要求数据出境满足标准化步骤以保障用

户数据安全与隐私。前两类通过明确限制条件规制数据

传输，是各国广泛采用的立法模式，称为 “法律上的

数据本地化”；后两类则被称为 “事实上的数据本地

化”。

“事实上的数据本地化” 指一国无明确本地化要

求，但通过立法或授权规定，数据需满足特定条件方可

传输至境外。此类规制依据监管机构对数据风险的研判

决定是否允许出境，存在较大不确定性与复杂性。以欧

盟跨境数据传输机制为例，其确立了针对特定国家“整

体适用” 的充分性决定和针对特定商事主体 “个别适

用” 的标准数据保护条款。后者地理范围不限于 “充

分性认定” 国家，第三国数据进口方满足 “适当保障

措施” 即可传输。根据《通用数据保护条例》（GDP

R）第 46 条，“适当保障措施” 包括：（a）基于公

共机构间有约束力和可执行力的协议转移；（b）企业

制定经数据保护机关批准的拘束力公司规则（BCRs）；
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（c）签署标准合同条款（SCCs）；（d）基于经批准的

行为守则转移；（e）基于经批准的认证机制转移。

欧盟凭借市场优势输出跨境数据流动规则，形成

“布鲁塞尔效应”。对第三国而言，若制定符合欧盟标

准的国内法，其企业需遵守严格隐私标准，面临高昂数

据传输及管理成本；若不修改国内法，企业需通过 BC

Rs 或 SCCs 确保隐私保护，而昂贵的时间成本、经营

成本及潜在巨额赔款风险，促使企业选择将数据留在本

地存储处理。因此，有学者指出 GDPR 是全球最大的

事实上的本地化框架。笔者认为，此类通过设置跨境限

制间接实现本地化目标的方式，虽具隐蔽性，但对国际

贸易的影响与直接规定无异，且反映出数据本地化已成

为强势国家与新兴经济体的共同选择，应纳入讨论范畴。

上述分类多从国内或区域立法维度展开，忽略了地

缘政治这一重要因素。OECD 将可信赖的跨境流动规则

划分为单边政策法规、政府间安排及技术和组织措施。

政府间谈判合作有助于构建安全可信的跨境数据流动

框架，但多边数据监管体系往往带有明显的意识形态和

地缘政治色彩。美国长期高举 “数据自由流动”旗帜，

与盟国构建数据跨境自由流动格局，牵头推动亚太经济

合作组织（APEC）制定《跨境隐私规则》（CBPR），

参与国多为其盟友。同时，美国意图对中国、伊朗、俄

罗斯等 “受关注国家”实施数据封锁，2024 年 2 月，

时任美国总统拜登签署第 14117 号行政命令，禁止或

限制美国主体进行导致这些国家及相关主体访问敏感

个人数据和美国政府相关数据的交易。可见，在地缘政

治影响下，数据本地化演变为 “政治利益共同体” 内

部自由流动，对共同体之外国家严格限制数据传输的模

式。

综上，数据本地化可从三个维度分类：从数据存储

及处理要求看，分为独占式和非独占式；从跨境数据流

动规制方式看，分为法律上的和事实上的；此外，部分

国家基于地缘政治竞争形成 “政治利益共同体” 的数

据本地化。

2各国采取数据本地化的立法动因

西方学者曾研究数据本地化对经济的不利影响，认

为技术产业依赖全球经济规模，强制数据中心本地化会

阻碍其发展。另有研究显示，若欧盟服务贸易与跨境数

据流动严重中断（假设企业约束性规则、示范合同条款

及欧美安全港框架不再被认可），其国内生产总值（G

DP）可能遭受 - 0.8% 至 - 1.3% 的负面影响。尽管数

据本地化存在经济负面效应，各国仍坚持采取不同力度

的相关措施，需从立法动因角度进行解释。

OECD 于 2020 年将主权国家采取数据本地化的

九大动因归为个人隐私与国家安全两类。上世纪 70 年

代起，欧美数据博弈主导跨境数据流动机制变革，背后

是欧盟 “权利本位” 与美国 “市场本位” 的话语权

争夺。欧洲重视人权保护传统，在数据流动中强调个人

隐私保护，数据主体享有知情权、可携带权、被遗忘权

等主动权利；美国 “市场本位” 观念下，个人数据保

护更多置于市场环境，用户仅在 “免于商业欺诈或不

公平交易” 层面获得隐私保障。在欧盟数据博弈推动

跨境数据发展的前四十年，数据本地化的核心宗旨是通

过提升数据主体对数据的控制力，实现个人隐私保障目

标。

近十年，全球化深入与新兴国家 “入局” 使跨境

数据流动呈现新样态：新兴国家未被充分挖掘的数据市

场成为强势国家的目标，而新兴国家也在寻求构建数据

主权。此时，数据本地化的意旨不再局限于维护个人隐

私权和市场经济环境，更成为主权国家在数据领域主张

主权的规范表达。

在从国家战略角度解构数据本地化运作机理时，有

学者提出 “数据保护主义”，认为国家通过限制性数

字贸易措施，促使数据相关高科技投资与生产留在国内，

增强本国企业或产业的市场竞争力；也有学者提出“数

字民族主义”，指国家通过权威方式控制数据存储、处

理等问题以实现政治经济利益。但既有理论缺乏从国家

互动和博弈视角解析因果逻辑。事实上，跨境数据流动

已不仅是技术和经济问题，更涉及国际政治考量，国家

政策选择深受国内外多重因素影响。本文拟从数据的双

重属性视角解释各国立法动因。

数据作为数字技术的生产要素本无价值倾向，但在

数字经济发展中，已成为国家重要新兴资产和权力象征，

兼具自然与社会双重属性。

在自然属性层面，数据具有可复制性、高度流动性

和无边界性，唯有流动才能产生价值。纯粹从技术和经

济价值创造角度，更少的跨境流动壁垒能促进数据全球

自由交换，实现资源优化配置，最大化数字经济价值。

但这一理想模式建立在各国跨境数据流动地位绝对平

等的假设之上，否则依据数据市场 “丛林法则”，技

术优势国家可能为追求利润最大化蚕食弱小国家数据
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市场，导致 “公地悲剧”。此外，在无政府状态的国

际体系中，力量悬殊引发的国家博弈恒定存在，跨境数

据流动作为国家互动的表现形式，无法突破国际体系运

行基本规律。因此，单纯从自然属性批判本地化措施的

合理性，忽视了其在国家竞争与互动框架下的社会属性。

在社会属性层面，数据成为地缘政治竞争中国家博

弈的战略工具。国际政治语境中，古典现实主义学派代

表摩索根认为人性本恶，国家为维护安全需尽可能追求

权力；新现实主义学派代表沃尔兹基于 “安全困境”

提出，国家只需保持权力优势即可避免引发他国不安。

两种理论均表明，占有权力优势是国家维护安全的重要

保障，这一逻辑在数据竞争中同样适用。数据作为数字

时代的 “石油”，数据大国依托强大信息基础设施，

鼓吹数据自由流动以扩大乃至蚕食他国数据市场；而受

到安全威胁的数据小国则采取防御性数据流动政策，如

印度实施高压数据本地化措施。随着中国等新兴国家在

信息技术领域崛起，传统数据大国为巩固既有红利，也

开始采取相对保守的跨境数据流动政策，如欧盟规定数

据保护影响评估、设立数据保护官，美国禁止 “受关

注国家” 及相关主体访问敏感数据等。

互联网未缓和地缘政治冲突，反而加剧其复杂性。

面对数据流动引发的领土紧张等地缘政治问题，无论是

传统数据大国还是新兴国家，都加强了对数据流动的政

府干预与监管。基于数据的双重属性，主权国家为维护

国家安全，必须确保数据治理权力不无限度流失。在应

对跨境数据流动这一全球性挑战时，处于不同发展阶段、

数字经济产业链不同位置的国家，基于自身发展需求及

国际环境变化，呈现出不同程度的政策反应：欧盟、美

国等数据强势国家依托全球信息领域优势，整体采取相

对开放的跨境数据流动政策，但面对新兴国家冲击，针

对性实施 “双重标准”；许多发展中国家受技术和资

源限制，选择相对限缩的策略，如要求数据本地存储和

处理。无论数据大国还是发展中国家，在制定数据本地

化政策时，均从维护自身国际体系利益出发，规避数据

流动无边界性对国家安全造成的潜在威胁。

3结语

数据本地化的内涵分化与立法实践，是数字时代国

家主权诉求、隐私保护需求与地缘政治博弈交织的必然

结果。从存储要求的独占与非独占之分，到规制方式的

法律与事实之别，再到地缘驱动下的利益共同体导向，

其多元形态折射出全球数据治理的复杂格局。各国推行

数据本地化政策，核心是在数据双重属性下寻求平衡：

既需应对数据无边界流动带来的安全风险，又要兼顾数

字经济发展的效率诉求，本质是维护自身在国际数据竞

争中的核心利益。未来，全球数据治理的关键在于摒弃

阵营对立思维，在尊重各国主权与发展差异的基础上，

通过多边协商构建包容高效的规则体系。唯有平衡安全

与开放、公平与效率，才能破解数据流动与本地化的张

力，推动数字经济实现可持续的全球发展。

参考文献

[1]邵怿.网络数据长臂管辖权——从“最低限度联系”

标准到“全球共管”模式[J].法商研究,2021,38(06):

73-87.

[2]陈爱飞.“数据控制者标准”取证模式及中国因应

[J].法商研究,2024,41(03):60-74.

[3]范婴.数据本地化的内涵分化与模式选择[J].情报

杂志,2022,41(06):86-91+79.

[4]金晶.个人数据跨境传输的欧盟标准——规则建构、

司法推动与范式扩张[J].欧洲研究,2021,39(04):89-

109+7.

[5]邵怿.跨境数据流动规制的自由化与本地化之辩

[J].政法论丛,2023,(05):139-148.

[6]单文华,邓娜.欧美跨境数据流动规制：冲突、协调

与借鉴——基于欧盟法院“隐私盾”无效案的考察[J].

西安交通大学学报(社会科学版),2021,41(05):94-10

3.

[7]高志宏.隐私、个人信息、数据三元分治的法理逻

辑与优化路径[J].法制与社会发展,2022,28(02):207

-224.

[8]封帅,薛世锟.跨境数据流动政策偏好的全球分布：

国家维度的治理模式比较研究[J].俄罗斯学刊,2024,

14(03):8-28.

[10]张生.美国跨境数据流动的国际法规制路径与中

国的因应[J].经贸法律评论,2019,(04):79-93.

作者简介：刘蕙华（2000.09-），广东省梅州市，在

读法学硕士，华南理工大学法学院，研究方向：国际

经济法。


	数据本地化的内涵分化及立法动因刘蕙华

