
工程技术论坛 Anmai/安麦 20 2 5 年 1 卷 9 期

196

面向隐私保护的联邦学习模型训练效率优化与跨设备协

同学习实践
刘有缘

上海学昶信息技术有限公司，上海闵行区，201100；

摘要：在隐私保护背景下，联邦学习模型训练过程中，数据的非唯一性、不可预测性、分布不均匀等特点使得

数据和模型的安全性受到挑战。如何在保证数据隐私和安全性的同时，实现模型的高效训练，成为联邦学习技

术研究的关键。本文首先探讨了面向隐私保护的联邦学习模型训练过程中存在的问题，然后介绍了基于数据传

输与同步技术和差分隐私技术的联邦学习模型训练效率优化方法，并基于上述优化方法进行了模型训练效率优

化实践。最后以跨设备协同学习为例，探讨了基于隐私保护和性能提升相结合的联邦学习模型训练方法，并在

数据安全和隐私保护下实现了跨设备协同学习。
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引言

随着大数据时代的到来，数据的安全与隐私问题愈

发突出，联邦学习技术在保护用户数据安全的同时，能

有效整合多方数据，提升算法训练效率，为用户提供更

精准的数据服务。但在联邦学习模型训练过程中，数据

传输过程中存在的安全风险以及通信时延等问题制约

了模型训练效率。因此，如何在保证用户数据安全的前

提下，实现模型的高效训练成为联邦学习技术研究的关

键。本文将重点针对上述问题开展研究工作，并基于联

邦学习技术在跨设备协同学习领域进行实践，以期为联

邦学习技术应用提供参考。

1 联邦学习概述

联邦学习技术是一种在云端利用分布式计算框架，

将训练模型的本地数据集分布到各参与方，由参与方基

于联邦学习框架进行本地训练，在完成各自本地模型训

练后，将模型结果返回到云端进行汇总、建模和联合学

习的一种机器学习技术。在联邦学习技术框架下，参与

方在保护用户隐私的前提下，将数据集合到一个公共服

务器上进行统一训练，各参与方在完成各自数据训练后

将结果返回给该公共服务器
[1]
。

2 面向隐私保护的联邦学习模型

联邦学习模型训练过程中，数据隐私和安全问题是

其面临的首要问题，随着联邦学习技术的不断发展，联

邦学习模型训练过程中的数据安全与隐私保护问题日

益突出。如何在保证数据安全和隐私保护的前提下，实

现联邦学习模型训练效率优化，成为联邦学习技术研究

的关键。目前，面向隐私保护的联邦学习模型训练算法

主要有两类，一是基于模型并行化的联邦学习算法；二

是基于模型分组化的联邦学习算法。此外，针对隐私保

护技术在联邦学习中的应用问题，主要有差分隐私技术、

同态加密技术、多方安全计算技术和安全多方计算技术

等。

2.1 面向隐私保护的联邦学习算法

联邦学习的核心思想是基于数据拥有者的私有信

息，在多方参与的情况下进行联合训练，在不共享数据

的前提下，实现模型共享，从而保护数据拥有者的隐私。

联邦学习算法主要分为两种类型：基于模型并行化的联

邦学习算法和基于模型分组化的联邦学习算法。基于模

型并行化的联邦学习算法将联邦学习过程中所涉及的

各个参与方联合起来
[2]
，共同参与训练；而基于模型分

组化的联邦学习算法在确保数据不出本地的前提下，通

过模型分组以及对参数进行归一化等处理，对不同参与

方之间数据进行加密与转换，从而保证其在本地进行隐

私保护训练。

2.2 隐私保护技术在联邦学习中的应用

针对上述面向隐私保护的联邦学习算法，本文在联

邦学习模型训练过程中主要采用了差分隐私技术、同态

加密技术、多方安全计算技术和安全多方计算技术等。

差分隐私技术是指当数据加密密文出现微小差异时，可

以通过差分的方法来保护数据的隐私，从而在保证数据

安全的同时，实现模型训练任务。同态加密技术是指对

密文进行加密处理后，可以对加密后的密文进行计算，

但是密文中的某些信息无法被解密。多方安全计算是指

在联邦学习中，不同参与方之间不需要共享隐私信息，
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但是需要合作完成模型训练任务。

3 模型训练效率优化

3.1 联邦学习模型训练过程分析

在联邦学习中，数据参与方需要建立自己的本地训

练模型，并在本地训练模型的过程中，参与方不能获取

对方的数据和参数。模型的训练过程需要三个阶段：预

处理（Pre-expression）、特征提取（Feature Expres

sion）和模型训练（Training）。预处理阶段，参与方

对数据进行预处理，生成原始数据和本地模型；特征提

取阶段，参与方对原始数据进行特征提取，将原始数据

转换为目标模型的输入数据；模型训练阶段，参与方对

目标模型进行训练并生成目标模型的输出结果。该过程

与传统机器学习方式下的训练过程相似。

3.2 模型训练效率问题分析

为了研究在隐私保护情况下联邦学习模型训练效

率问题，我们对其进行了实验分析。首先，在数据不存

在隐私保护的情况下，在训练模型的过程中，会发生以

下几个问题：一是模型训练需要遍历整个数据集，数据

处理和特征提取都需要时间；二是在训练过程中，会出

现不同的网络模型之间进行模型训练时，需要做网络聚

合，存在大量的计算量
[3]
；三是在模型训练过程中，会

出现梯度消失和梯度爆炸问题。为了解决上述问题，我

们采用了基于循环神经网络的联邦学习框架。该框架将

联邦学习任务分解为多个子任务，每个子任务由多个任

务进行并行处理。

3.3 模型训练效率优化方法探讨

针对上述问题，结合业界已有研究成果，我们提出

了一种基于联邦学习框架的模型训练优化方案，具体工

作流程如下。方案一：采用双机分布式训练，在保证模

型训练效率的前提下，尽量减少单机训练的时间开销。

方案二：采用联邦学习框架对训练数据进行预处理，通

过对数据进行分布式并行化处理，提升联邦模型的训练

效率。方案三：通过结合联邦学习框架和模型迁移学习，

在保证模型训练效率的前提下，将模型迁移至其他终端

设备上进行并行化处理。方案四：采用分布式深度学习

框架 TensorFlow进行联邦学习框架的开发。

4 跨设备协同学习实践

4.1 跨设备协同学习框架设计

根据前面的分析，基于云平台的分布式训练，可以

在不泄露用户隐私的情况下完成模型训练。但是在实际

应用中，模型数据需要在不同设备之间进行传输，那么

就需要考虑如何保证数据在不同设备之间的一致性，即

如何在保证数据安全的情况下实现模型协同。

本文设计了跨设备协同学习框架，并提出了基于云

平台的跨设备协同学习算法，能够保证模型训练中的数

据一致性和模型在不同设备之间的一致性。在具体的框

架设计上，本文的框架主要由模型协同训练两个部分组

成。在模型协同训练阶段，通过搭建统一的云平台，并

对不同设备进行配置，在云平台中完成模型参数的收集、

本地设备的训练以及云端服务器的训练；在模型协同训

练阶段，通过构建一个统一的分布式架构，将多个设备

上收集到的数据进行融合处理，并将数据发送至云端服

务器进行模型训练。在该框架中，模型协同训练部分主

要包含两个子模块：一是构建统一的云平台；二是对不

同设备上收集到的数据进行融合处理，并将计算结果发

送至云端服务器进行模型训练。

4.2 跨设备数据传输与同步技术

在实际应用中，设备间的数据同步和传输是一个比

较耗时的环节。通常情况下，我们会采取如下几种方法

进行数据同步：（1）根据数据量的大小，选择最合适

的传输方式；（2）如果数据量不大，可以采用简单的

共享表方式，由客户端直接进行同步；（3）如果数据

量较大，可以采用缓存和分布式消息队列进行同步；（4）

如果有多个设备，可以采取异步数据同步方法，即将不

同设备的数据更新到不同的设备上。具体方法是将更新

到该设备上的最新数据进行缓存，然后再发送到其他设

备
[4]
。在实践中，我们选择使用第二种方式进行跨设备

的协同训练。具体来说，在训练阶段，我们可以采用分

布式消息队列和共享表两种方式来同步数据。分布式消

息队列可以实现多台设备的数据同步，但是效率较低，

不适合大规模的协同训练；共享表方式简单、高效，但

是需要将所有设备的数据更新到一张共享表上，效率很

低。在实践中，我们采用了一种介于分布式消息队列和

共享表之间的技术来解决这个问题。

4.3 实验设计与结果分析

为验证模型训练效率的提升效果，本文采用跨设备

数据同步方案进行跨设备协同训练。实验使用同一数据

集，在同一实验平台上对不同的模型进行训练。其中，

模型的训练精度表示为 RMSE，目标是使训练结果在目

标精度附近，最小化模型的方差；模型的训练效率表示

为运行时长，目标是使训练时间最小化。实验中选择了

多个模型，并进行了多次实验。在本实验环境下，基于

自适应精度分配策略的跨设备数据同步方案能够显著

降低模型训练耗时和方差。经过多次实验验证，相比于

其他方案，本方案在保证精度的前提下大幅降低了模型
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训练耗时和方差。在训练精度上，通过优化精度分配策

略，本方案取得了比传统的训练效率优化技术更高的 R

MSE，是当前实现方案中的最佳选择。在训练时间上，

本方案使得模型训练速度比其他方案有显著提升。实验

中选择了多个模型，验证了跨设备数据同步技术在不同

场景下的适用性。为了进一步验证本方案对于隐私保护

的支持，本文对不同隐私保护强度下的模型训练结果进

行了对比分析。对于低强度隐私保护场景，本方案与其

他算法相比在 RMSE 方面不具有显著优势；对于高强度

隐私保护场景，本方案与其他算法相比在 RMSE 方面具

有显著优势。

5 跨设备协同学习实践案例分析

5.1 跨设备协同学习流程设计

在此，我们以数据智能行业中的某银行客户为例，

结合具体的业务场景，进行跨设备协同学习的实践。我

们将跨设备协同学习分为三个阶段：数据收集、模型训

练与模型验证。数据收集阶段，首先针对该银行客户进

行模型训练，并通过数据智能行业中的智能算法模型进

行验证。模型训练阶段，数据智能行业中的智能算法模

型在该银行客户设备端上运行，通过对该客户的业务特

征进行分析，并基于该银行客户的实际业务数据，进行

训练。模型验证阶段，该银行客户业务特征输入到上述

智能算法模型中，并基于上述模型进行验证。最终，完

成跨设备协同学习。

在本案例中，数据智能行业的智能算法模型在某银

行客户设备端运行，但由于该银行客户与数据智能行业

之间并不存在直接的交互，所以，无法进行直接的跨设

备协同学习。而该银行客户与数据智能行业之间存在交

互，通过特定的交互协议，可以完成数据、算法模型和

训练结果的共享。在此基础上，我们需要完成跨设备协

同学习，将该银行客户与数据智能行业之间的交互信息

进行有效地处理，通过特定的协议将模型训练结果和训

练模型运行时产生的隐私保护参数提供给数据智能行

业。最终完成跨设备协同学习任务。

5.2 实验设计与数据分析

本文主要针对基于联邦学习的模型训练效率优化

问题开展实验设计，并选取不同的参数进行分析，对比

不同参数组合对模型训练效率的影响。同时，针对多设

备协同学习场景，实验设计了三种不同的协同学习策略，

即基于安全多方计算的策略、基于联邦学习的策略和基

于隐私保护联邦学习的策略，并在真实数据上进行了模

型训练效率优化效果评估。对比不同协同学习策略下模

型训练效率的变化情况
[5]
。可以发现在本文所提协作学

习策略下，模型训练效率整体得到了较大提升，同时在

部分场景中验证了隐私保护联邦学习策略对模型训练

效率提升的有效性。

5.3 结果讨论与展望

本文研究成果在智慧医疗领域得到了应用，取得了

很好的效果。本研究实现了跨设备协同学习在移动端上

的应用，并取得了理想的效果。实验结果表明，移动端

与 PC 端的模型训练效果较好，可以满足智慧医疗领域

的实际需求。但目前该方法还存在一些不足，主要表现

在以下三个方面：第一，移动端与 PC 端之间数据传输

存在一定的限制，在实际应用中，移动端和 PC 端需要

同时访问同一个数据才能取得最优的效果。第二，在移

动端上训练模型时，只考虑了数据量对模型效果的影响。

未来可以考虑进一步考虑将数据量与模型效果结合起

来进行分析。第三，由于移动设备与 PC 设备存在差异，

不能通用。

6 结语

在大数据时代，数据智能在各行各业中得到了广泛

应用，但在数据使用过程中，不可避免会涉及隐私保护

问题。联邦学习作为一种新兴的机器学习方法，可以有

效解决数据不互通、数据孤岛等问题，因此受到了广泛

关注。本文以联邦学习模型训练效率优化为研究对象，

分析了当前联邦学习模型训练效率优化方面存在的问

题，提出了基于联邦学习框架的模型训练效率优化方法，

并通过实验进行了验证。此外，本文还结合实际应用场

景，探索了跨设备数据同步技术在模型训练中的应用。

最后，本文基于跨设备数据同步技术设计并实现了跨设

备协同学习框架。
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