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个人目的自然人互联网“翻墙”行为合法性探究
李晓林

贵州财经大学 法学院，贵州贵阳，550025；

摘要：伴随着我国互联网的快速普及，“翻墙”问题悄然出现，相关规范性文件及技术概念解释存在争议，导致

自然人个人目的“翻墙”行为的法律评价混乱，有必要就“翻墙”主要技术手段等基本问题和相关行政法规，结

合行政案例及有关判决内容，对“翻墙”行为合法性予以探析，指出国内网络内容审查存在的一些问题并提出合

理建议。
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引言

由于国家对互联网内容的审查管控，特别是伴随着

近十年来网络虚拟经济的井喷式发展，人们愈加发现互

联网好像存在一堵无形的“墙”。为了解决上述问题，

“翻墙”逐渐步入大众视野。自 2018 年“广东韶关”

翻墙行政处罚案件（案号：韶雄公（网）行罚决字[2019]1

号）曝光后，全国各地类似行政处罚不断浮现，自然人

基于个人目的“翻墙”行为的合法性和性质定性问题在

学界和社会范围内引起了热烈讨论，网络内容审查与公

民权利的冲突及其应受的合理限制方面的讨论也从未

止息。

1“翻墙”的基本问题

目前我国的网络内容审查主要体现在内容监管和

准入限制两个方面。这两种方式的实现依赖于整个网络

内容审查监管体系，而使这套体系有效运行的工具就被

称为中国国家防火墙。中国国家防火墙，又叫防火长城，

是由政府统一协调管理的针对网络的审查监控项目，其

并非单独运作的个体，而是对多套网络审查系统的总称
[1]
。含有“被指定过滤”内容的网站，会受到中国国家

防火墙的直接干预，出现例如网站不能正常打开、显示

内容被屏蔽等情况，中国国家防火墙的主要作用就是分

析和过滤国（边）境内外网络的互相访问。故而，利用

技术手段逃避中国国家防火墙的网络访问内容审查拦

截，就是翻越这堵“墙”，也即网民通称的“翻墙”。

目前网络“翻墙”利用的技术手段主要包括 VPN、

Shadowsocks、V2Ray三种，VPN 即虚拟私人网络，是指

在公共网络上利用隧道协议建立的一种临时的、加密的、

安全的专用网络
[2]
。Shadowsocks是一种基于 Socks5协

议的匿名通信工具
[3]
。V2Ray 是一个网络转发程序，支

持 TCP、WebSocket、mKCP 三种底层传输协议。

2 自然人“翻墙”行为的合法性分析

2.1 相关案例导引

案例一：2023 年 9月 15日山东省滨州市阳信县公

安局作出一份案由为“擅自建立、使用非法定信道进行

国际联网”的行政处罚决定书，案号：阳公（网）行罚

决字[2023]536号，处罚内容为：“根据《中华人民共

和国计算机信息网络国际联网管理暂行规定》……没收

违法所得*元。”案例二：2023 年 8月 18日河北省承德

市公安局双桥分局作出一份案由为“擅自使用非法定信

道进行国际联网”的行政处罚决定书，案号：双桥（头）

行罚决字〔2023〕1145 号，处罚内容为：“根据《中华

人民共和国计算机信息网络国际联网管理暂行规定》第

六条和第十四条、《中华人民共和国计算机信息网络国

际联网管理暂行规定实施办法》第七条和第二十二条第

一款之规定……没收违法所得 x 元。”案例三：2021

年 6 月 28 日北京市朝阳区人民法院作出一份民事判决

书，案号：（2020）京 0105 民初 23254 号，“本院认

为”部分有这样的阐述：“网站无法直接在我国大陆地

区登录，需要“翻墙”，也就是私接国际互联网才能登

陆。……突破网络管制措施……该行为违反了前述行政

法规，属于违法行为。”案例四：2021 年 12 月 30 日广

州互联网法院作出一份民事判决书，案号：（2020）粤

0192民初 44585-44591号，“本院认为”部分有这样的

阐述：“原告……实际上均是以非正常渠道突破网络管

制措施，对在中国大陆地区有访问限制的网站进行访问，

违反了上述行政性管理规定。”

依据上述四个案例，我们可以发现案涉公安机关和

法院认为公民基于个人目的“翻墙”行为，涉及到诸如
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“擅自使用非法定信道进行国际联网”、“突破网络管

制措施”、“私接国际互联网”等问题，并据此认为“翻

墙”行为违反了《中华人民共和国计算机信息网络国际

联网管理暂行规定》（下称《暂行规定》）第六条或《中

华人民共和国计算机信息网络国际联网管理暂行规定

实施办法》（下称《实施办法》）第七条等规定，但笔

者认为该结论缺乏可靠的法律依据和学理支撑，后文将

从立法背景、概念解析、处罚幅度等方面针对相关条文

展开重点分析。

2.2 主要法律依据的立法背景分析

《暂行规定》于 1996 年 2 月 1 日发布实施，并于

1997 年 5 月 20 日修订，《实施办法》于 1998 年 2 月

13日发布实施。法律解释如果不考察其立法背景，那么

语义理解上不免出现偏差，笔者尝试通过历史解释的法

律解释方法进行立法背景分析。资料一：“建立一个中

文的 Internet环境，只有这样才能大力推进 Internet

在我国的应用和发展。”
[4]
资料二：“3．语言障碍问题。

Internet 信息资源 90％是英语，这对我国大多数用户

来说需要先过语言关。”
[5]
资料三：“有三分之二的用

户经常访问国外站点，并渴望得到便捷的在线翻译软

件。”
[6]

以上三份资料能够很好地证明 1997 年前后即《暂

行规定》及《实施办法》出台时人们通过国内互联网获

取的可浏览信息大多数来源于境外，其中亦不乏官方权

威人士的观点，由此可以证明，当时官方不仅不禁止人

们访问境外网站，甚至网民浏览的大部分网站都是境外

网站。

综上所述，1997 年前后，官方对于网民浏览外网的

态度可以简化为：既不反对、也无管制。由此，通过对

立法背景的分析考究，我们可以得出如下结论，《暂行

规定》及《实施办法》既不是限制公民访问境外网站的

法律，更不是用作公民违反网络管制的处罚依据，所以，

即使仅从立法目的考量，前述四个案例的行政处罚（观

点）也是欠妥的。

2.3 案涉“翻墙”行为合法性的重点争议解析——

国际出入口信道

2.3.1《实施办法》的解释

前述案例都认为“翻墙”违反了《暂行规定》第六

条，而该条的最关键定义即为国际出入口信道，该条中

“国际出入口信道”的概念在《实施办法》中有具体解

释：“3.国际出入口信道，是指国际联网所使用的物理

信道。”因此，国际出入口信道具有物理性，根据《电

信业务分类目录（2015 年版)》，国际联网所使用的物

理信道包括但不限于以下几种：“国际陆缆、陆地入境

站……光缆等国际通信传输设施”。由此我们可以更好

地理解国际出入口信道的物理介质。而前述“翻墙”使

用的三种主要技术手段都是建立虚拟通道，不可能具有

物理性。

2.3.2 相关规范性文件带来的争议

《工业和信息化部关于清理规范互联网网络接入

服务市场的通知》（工信部信管函[2017]第 32 号）中

指出：“二、工作重点（二）严格资源管理，杜绝违规

使用4.违规开展跨境业务问题。未经电信主管部门批准，

不得自行建立或租用专线（含虚拟专用网络VPN）等其

他信道开展跨境经营活动……”以上文件中的“未经电

信主管部门批准，不得自行建立或租用专线（含虚拟专

用网络VPN）等其他信道开展跨境经营活动。”极易引

发争议，且不论工信部的行政解释权及文件的效力位阶

问题，规制主体的限制即可解决争议。通过摘录通知对

象就可以发现规范性文件不针对自然人基于个人目的

跨境网络传输。

2.4 行政处罚幅度分析

2.4.1比例原则

前述中公安机关均就《暂行规定》第十四条作出行

政处罚，该条规定的罚款上限为 15000元，同时期 1997

年上海市国有企业职工年平均工资为 11483 元
[7]
，行政

罚款的数额和幅度要结合违法者的“痛觉”区间和承受

能力而定
[8]
。罚款上限达到了同期我国经济发展领先城

市——上海市，国有企业职工年平均工资的 1.3 倍，假

使该罚款上限适用于个人，那么其罚款额度是明显违背

比例性原则的。

2.4.2 体系解释

首先进行横向对比分析——以《管理办法》为例，

《管理办法》对于利用国际联网制作、复制、查阅和传

播诸如“（二）煽动颠覆国家政权，推翻社会主义制度

的……”等信息的个人规定的行政处罚幅度为“对个人

可以并处 5000 元以下的罚款。”而《暂行规定》第十

四条的行政处罚上限就达到了 15000元，假使前述案涉

公安机关适用法律正确，也即自然人仅仅“翻墙”浏览

被 GFW 限制访问的合法信息，面临的行政处罚数额居然

是上述《管理办法》规定的利用国际联网制作、复制、

查阅和传播非法信息的三倍，这明显导致了法律体系内

部的矛盾，亦违背了行政处罚的过罚相当原则。纵向对

比分析来看，虽然《暂行规定》第六条将行为主体规定

为“任何单位和个人”，但笔者认为此处包括个人的目
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的为兜底性涵盖和立法态度宣示，《实施办法》的处罚

幅度规定可以很好地验证这一点，《实施办法》的诸如

第十二条对于个人是有具体针对性的罚款上限的，而

《暂行规定》第六条和《实施办法》第七条均没有规定

个人的罚款上限，这绝非偶然，而正是立法目的的展现，

笔者认为《暂行规定》第六条和《实施办法》第七条在

制定之初就未将个人列为规制目标。

2.5 结论

综上，无论是相关法规的立法背景、概念解析还是

处罚幅度层面，前述公安机关和法院认为自然人基于个

人目的“翻墙”违反《暂行规定》或《实施办法》的观

点很难得到法律支持和学理支持，事实上，根据仍处于

征求意见阶段的《网络数据安全管理条例（征求意见稿）》
[9]
亦对自然人基于个人目的“翻墙”行为予以排除，由

此，不能一刀切式认为所有“翻墙”行为违法，而应当

细化分析，并对网络内容审查限制范围进行更加具体的

规定。

3 网络内容审查合理限制的完善建议

《网络数据安全管理条例（征求意见稿）》第 41

条第一款第一次对中国国家防火墙予以法律定位，遗憾

的是，2024 年 9月 24日正式通过的《网络数据安全管

理条例》未出现该款内容。笔者支持国家在互联网领域

的内容审查，这亦是世界上绝大所数国家和地区的通行

做法。从 1997 年到 2024 年，我国互联网领域的内容管

制从无到有，从宽松到收紧，在网络安全维护、不良信

息审查等方面发挥巨大作用。然而，建设中国特色社会

主义法治体系，必须坚持立法先行。
[10]
网络内容审查，

必须首先完善相关法律法规，为其提供科学完备的法律

依据，必须把包括网络内容审查在内的一切行政行为限

制在宪法和法律的基本框架内，绝对禁止非法审查、非

法处罚。除此之外，要求修筑必要的“国家防火墙”，

拆除不必要、过分干涉自由的不合理的“墙”。对“法

律和行政法规禁止发布或者传输的信息”之外的信息不

得进行非法干预，尽可能减少网络内容审查对公民浏览

正常信息自由的干扰。

4 结语

党的十八大以来，以习近平同志为核心的党中央从

坚持和发展中国特色社会主义的全局和战略高度定位

法治、布局法治、厉行法治，把全面依法治国纳入“四

个全面”战略布局，创造性地提出了全面依法治国的一

系列新理念新思想新战略，领导和推动我国社会主义法

治建设发生历史性变革、取得历史性成就
[11]
。网络审查

领域的立法、执法、司法，必须自觉坚持习近平法治思

想的正确指引，加强网络审查关键领域重点立法，在坚

决保护公民自由浏览信息权利的同时维护网络安全及

网络生态环境。
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